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1 Verantwortung

Das ITSC versteht sich als Experte fur Digitalisierung in der gesetzlichen Krankenversicherung
und ist Partner flr Krankenkassen und sonstige Institutionen der GKV in Sachen Digitalisie-
rung, Prozessautomatisierung und Transformation.

Das ITSC kommt als Digitalisierer, Systemintegrator und IT-Dienstleister téaglich mit hochsen-
siblen Daten und Informationen ihrer Kunden in Berihrung. Die Informationssicherheitspolitik
legt Grundprinzipien fur die Gewahrleistung der Sicherheit und Integritéat dieser Daten und In-
formationen fest. Die Qualitatspolitik leitet sich aus der Strategie und den Werten unserer Un-
ternehmenspolitik ab. Eigenstandig durch Erfolg zu sein, fuldst neben dem Forcieren von Inno-
vationen mafgeblich darauf, ein verlasslicher Partner zu sein. Diese Verlasslichkeit bemisst
sich an der Kundenzufriedenheit und wird entlang der wertschopfenden Kernprozesse mit der
Kompetenz als Basis erzeugt.

Alle Mitarbeitenden tragen eine wesentliche Verantwortung fur das integrierte Management-
system (IMS), das sowohl die Anforderungen der Informationssicherheit gemaf ISO/IEC
27001:2022 (im Folgenden: 1SO 27001) als auch die Qualitdtsanforderungen geman ISO
9001:2015 (im Folgenden: ISO 9001) umfasst. Sie sind verpflichtet, aktiv zur Einhaltung der
festgelegten Richtlinien, Prozesse und Standards beizutragen.

Die Geschaftsfihrung des ITSC betrachtet Informationssicherheit als ein unverzichtbares
Qualitatsmerkmal unserer Dienstleistungsprozesse. Die Einhaltung der firmeninternen Infor-
mationssicherheitsrichtlinien ist ein grundlegendes Element der Firmenphilosophie. Alle Mitar-
beitenden missen die Notwendigkeit dieser Richtlinien verstehen und ihre taglichen Aufgaben
entsprechend ausfihren.

Die Geschéftsfuhrung unterstutzt und fordert die notwendigen Strukturen und Prozesse und
hat Verantwortliche benannt, die die Informationssicherheits- und Qualitatspolitik in Richtlinien,
Arbeitsanweisungen und Dokumentationen umsetzen und im Tagesgeschaft verankern.

Zudem stellt die Geschéftsfiihrung die erforderlichen Ressourcen in Form von Personalres-
sourcen und finanziellen Mitteln bereit. Sie verpflichtet sich, die Angemessenheit und Wirk-
samkeit des integrierte Managementsystems regelméafiig zu tberprifen und kontinuierlich zu
verbessern.

Qualitatsbewussten Handelns gewinnt fur alle Einrichtungen des Gesundheitswesens zuneh-
mend an Bedeutung. Gerade in Zeiten der konsequenten Budgetierung, Limitierung und Ver-
scharfung des Wettbewerbs sind geregelte und fliissige Routineprozesse sowie eine hohe
Qualitat der einzelnen Dienstleistungen mit geringsten Fehlerquoten von hoher Bedeutung.

In der Phase des radikalen Umbruchs innerhalb des Gesundheitswesens setzt sich das ITSC
sehr kritisch mit den eigenen Geschaftsprozessen auseinander, was zum Uberdenken der
vorliegenden Strukturen und Prozesse fuhrt. Es wird nicht nur eine stetige Kostenoptimierung,
sondern auch eine flexiblere Aufstellung des eigenen Serviceangebots abverlangt.
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Gegenwatrtige Dienstleistungen und Technologien missen optimal auf die eigenen Geschafts-
prozesse abgestimmt werden. Dabei sind sowohl die Interessen der Anwender, der Versicher-
ten als auch des Managements hinsichtlich der strategischen Ausrichtung der jeweiligen Kran-
kenkasse zu bericksichtigen. Der Fokus liegt auf der permanenten Qualitatssteigerung, der
effizienteren Implementierung von Prozessen sowie der Erhéhung der Kundenzufriedenheit.

2 Geltungsbereich

Der Geltungsbereich der Qualitats- und Informationssicherheitspolitik umfasst die 1ISO 9001
und ISO 27001 bezogen auf die gesamte Organisation und alle damit verbundenen Geschéfts-
prozesse in den Bereichen Beratung, Projektmanagement, IT-Dienstleistungen, RZ-Betrieb
und Service im Gesundheitswesen.

Der Geltungsbereich wird unter Bertcksichtigung der Erklarung zur Anwendbarkeit (SoA) de-
finiert, die die spezifischen MalRnahmen zur Informationssicherheit und die geltenden Kontrol-
len fur die verschiedenen Dienstleistungen und Geschéftsprozesse in den genannten Berei-
chen dokumentiert.

3 Normative Referenzen

Die Grundlage fir diese Richtlinie bildet die ISO 9001 und die ISO 27001 sowie die zugehdri-
gen Dokumente in der jeweils gultigen Version.

ISO 9001 ISO 27001
5.2 Politik 5.1 Fuhrung und Verpflichtung
5.2.1 Festlegung der Qualitatspolitik 5.2 Politik
5.2.2 Bekanntmachung der Qualitatspolitik | A.5.1 Informationssicherheitsrichtlinien

4 Sicherheitsziele

e Gewabhrleistung der Vertraulichkeit, Integritat, Authentizitat und Verfiigbarkeit von Daten
des ITSC und ihrer Geschéftspartner.

e Absicherung der Dienstleistungsprozesse transparent gestalten und durch eine etablierte
Sicherheitsorganisation absichern.

e Erkennung und Begrenzung von Informationssicherheitsrisiken auf ein akzeptables Malf3.

e Verhinderung von Reputations- oder finanziellen Schaden durch den Verlust von Daten
oder Informationen.

e Nachweis der Sicherheit der Organisation gegeniber Kunden, Gesetzgeber, Partnern,
Versicherungen und Lieferanten.
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5 Qualitatsziele

e Kundenansprache und -betreuung

Durch strukturierte Gesprachsformate auf den verschiedenen Ebenen (u. a. Planungsgespra-
che und Reviews) durch dedizierte Kundenbetreuer und die Geschéftsleitung sowie entspre-
chender Protokollierung und Weiterverfolgung der Themen wird sichergestellt, dass eine ste-
tige Uberwachung und Optimierung der Qualitat gewahrleistet ist. Die Ausrichtung der Formate
an den Winschen der Kunden stellt sicher, dass Qualitat im Kundenkontakt unmittelbar in der
Interaktion spurbar wird.

e Leistungserbringung

Die in den Vertragen versprochenen Leistungen werden in vereinbarter Zeit und gemaf der
zugesagten Qualitatskriterien erbracht. Durch die o. g. Reviews, das SLA-Reporting, das Ti-
cketsystem und andere Formen der Kundenzufriedenheitsanalyse wird die Einlésung des
Qualitatsversprechens permanent Uberprift. Die stetige Optimierung der Qualitat wird einer-
seits durch das Uberpriifen und Einsetzen moderner Technologien und Methoden sowie an-
dererseits durch die laufende Optimierung der Leistungsprozesse und der Vertragsgestaltung
sichergestellt. Insbesondere Letzteres sorgt fir Transparenz als Basis der Qualitatsbewertung.

e Kaufmannische Abwicklung

Neben der Erbringung der Kernleistung ist fur das Qualitétsversprechen ein sauber durchlau-
fender kaufmannischer Prozess essenziell. Unsere Angebote ,sprechen die Sprache der Kun-
den“ und werden entsprechend der zeitlichen Zusage an die Kunden versendet. Nach Leis-
tungserbringung erfolgt die korrekte und transparente Rechnungsstellung — entsprechend dem
vereinbarten Rhythmus — so zeitnah, dass eine schnelle Rechnungsprifung durch die Kunden
sichergestellt ist. Auf der Beschaffungsseite gelten gleiche Mal3stdbe dergestalt, dass ord-
nungsgemale Ausschreibungsverfahren sichergestellt und Lieferanten regelmafig bewertet
werden sowie Abhangigkeiten durch ein entsprechendes Parthermanagement vermieden wer-
den.

6 Grundsatze

Das ITSC schitzt die Vertraulichkeit und Integritdt von Kundendaten. Sie weist dies in einer
Form nach, die es aktiven und potenziellen Kunden erleichtert, sich von der Angemessenheit
der ergriffenen MaRhahmen zu Uberzeugen und das ITSC als Dienstleister einzusetzen.

Das ITSC fuhrt regelmafige Fortbildungen fur Mitarbeitende zu den Themen Datenschutz,
Informationssicherheit und Qualitdtsmanagement durch.

Daten und Informationen werden klassifiziert und mit Verfahren bearbeitet, die ihrer Klassifi-
Zierung angemessen sind.
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Das ITSC betreibt ein Chancen- und Risikomanagementsystem mit dem Ziel, Chancen und
Risiken fir die Integritat, Sicherheit oder Vertraulichkeit von Daten und Informationen zu er-
kennen und auf ein akzeptables Mal3 zu begrenzen.

Das ITSC betreibt ein praventives Notfall- und Krisenmanagementsystem mit dem Ziel, Risi-
ken fur die Verfugbarkeit von Daten und Informationen zu erkennen. Fir den Notfall und die
Krise sind Prozesse etabliert, die die Verfiigbarkeit schnellstmdglich wiederherstellen.

Veranderungen von Systemen und Anwendungen unterliegen einem definierten Change-Ma-
nagement-Prozess, der Aspekte des Datenschutzes und der Informationssicherheit bertick-
sichtigt.

Das ITSC verwendet ein Berechtigungskonzept, nach dem Mitarbeitende nur die Berechtigun-
gen erhalten, die sie fur ihre Arbeit benoétigen.

Das ITSC betreibt ihre Infrastrukturen mindestens nach dem Stand der Technik.

Durch regelméaRige interne Audits wird sichergestellt, dass die Vorgaben zum Datenschutz
und zur Informationssicherheit und zum Qualitdtsmanagement von den Mitarbeitenden umge-
setzt und eingehalten werden und, dass Schwachstellen erkannt und Verbesserungsmaglich-
keiten genutzt werden.

Alle Mitarbeitenden denken kundenorientiert und prasentieren die eigenen Dienstleistungen
transparent.

Die Wiinsche der Krankenkassen werden auf Grundlage langjéahriger Erfahrung im Gesund-
heitswesen umgesetzt, wobei die wirtschaftliche und technische Machbarkeit berlicksichtigt
wird.

Die Dienstleistungen werden kontinuierlich weiterentwickelt, unter Berticksichtigung internati-
onaler, zukunftsorientierter Standards sowie der Wettbewerbssituation.

Es werden bewahrte Lésungen zur Sicherstellung und Verflugbarkeit optimaler IT-Infrastruktu-
ren sowie zur Gewabhrleistung der IT-Dienstleistungen implementiert.

Es wird unternehmerische Verantwortung tbernommen.

Okologisches und sicherheitsbewusstes Verhalten sowie die Einhaltung von Gesetzen und
Vorschriften tragen dazu bei, Risiken zu minimieren und Kosten zu senken.

Die Dienstleistungen sind auf die Bedurfnisse der Kunden abgestimmt. Hochqualifizierte und
motivierte Mitarbeitende, modernste Technik und Prozesse sichern die Ablaufe aller Leistun-
gen. Die Qualitats- und Informationssicherheitspolitik steht im Mittelpunkt der Geschaftslei-
tung.
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Die Geschaftsleitung der ITSC verfolgt des Weiteren stetig das Ziel, den Informationsaus-
tausch sowie die Fihrung des Dialogs zwischen der Unternehmensleitung und den Mitarbei-
tenden sicherzustellen, zu férdern und zu intensivieren.

Es wird somit der regelmafige Dialog bzw. ein wechselseitiger Informationsaustausch in den
Vordergrund gestellt und somit proaktiv und umfassend informiert.

Die Basis zur Erreichung der Unternehmensziele und Kundenzufriedenheit ist die Kompetenz
unserer Mitarbeitenden. Die Aus- und Weiterentwicklung erfolgt auf Basis der Anforderungen
der jeweiligen Rollen- und Stellenprofile, welche regelm&Rig tberprift und angepasst werden.
Auf der Basis regelmafiiger Orientierungsgesprache mit unseren Mitarbeitenden wird die Er-
fullung der Anforderung sowie die gewlinschte und geplante Weiterentwicklung entsprechend
den eigenen Stérken und der Motivation geplant und vorangetrieben. Darlber hinaus werden
aus der Strategie Personal- und Organisationsentwicklungsthemen abgeleitet, die in Ubergrei-
fenden MalRnahmen zu einer Steigerung der Kompetenz und damit der durch den Kunden
erlebten Qualitat fihren. Neben dem strukturierten Entwicklungsprozess des ITSC ist die
Ubernahme von Verantwortung durch die Mitarbeitenden sowie empathisches Verhalten aller
am Prozess beteiligten Personen Basis zur Sicherstellung des Qualitats- und Informationssi-
cherheitsversprechens.

Hannover, 18.12.2024

- im Original gezeichnet -

Dieter Loewe

Geschéftsfiuhrer
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